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Dieses Dokument beschreibt...

A Welche Vorteile Ihnen der elektronische Empfang bringt
B Wie Sie sich fir IncaMail kostenlos registrieren

C Wie Sie lhre sichere E-Mail 6ffnen und speichern

D Wie Sie IncaMail mit mobilen Geraten nutzen kénnen

E Wo Sie Support und weitere Informationen finden

Das Dokument dient als Vorlage fur die Kommunikation an neue Empfanger von IncaMail-
Nachrichten.

Anschreiben an neue Empfanger von IncaMail-Nachrichten — Vorlage

Sehr geehrter Kommunikationspartner

Gerne mochten wir kiinftig mit Innen mittels sicherer E-Mail kommunizieren. Fiir die Ubermittlung der
sicheren E-Mails verwenden wir die Plattform IncaMail der Schweizerischen Post. E-Mails werden von
IncaMail im Gegensatz zu normalen E-Mails garantiert unverandert, nachweisbar und fur Dritte nicht
einsehbar an den richtigen Empfanger tbermittelt. Der Empfang aller Nachrichten sowie der Versand
von 10 IncaMail-Nachrichten pro Monat sind im Basis-Konto kostenlos enthalten.

Dank der Einfuhrung sicherer E-Mails als Kommunikationskanal kdnnen wir einfach und schnell, aber
auch sicher und nachweisbar mit Ihnen kommunizieren.

Damit Sie sichere E-Mails via IncaMail senden und empfangen kénnen, ist eine einmalige
kostenlose Registrierung bei IncaMail notwendig. Wir bitten Sie deshalb, sich auf der Plattform mit
lhrer bestehenden E-Mail-Adresse zu registrieren. Nachfolgend finden Sie eine kurze Anleitung fur die
Registrierung.

Falls Ihr Unternehmen den IncaMail-Service bereits in lhrer Infrastruktur integriert hat, ist eine
Registrierung nicht notwendig.

A Welche Vorteile Innen der elektronische Empfang bringt

Jederzeit und Uberall verfugbar Dank der elektronischen Zustellung an lhre E-Mail-Adresse
kénnen Sie die sicheren E-Mails jederzeit und tberall auf der
Welt lesen, sei es mittels Smartphone, Tablet oder Notebook.

Sicher und verschlisselt Die Ubermittlung von E-Mails mittels IncaMail findet
verschlusselt und geschutzt vor Einsicht Dritter statt.

Umgehend erhalten Sie erhalten die sichere E-Mail und somit vertrauliche
Informationen wenige Minuten nach Versand, egal wo Sie sich
befinden.

Okologisch Die elektronische Ubermittlung ist umweltschonend, da sich
Papier, Druck und Transport eriibrigen.

Elektronisch archivierbar Sie kdnnen die sichere E-Mail einfach auf Ihrem Computer
speichern oder in Ihr bestehendes Online-Archiv transferieren.

Keine Adressanderung Bei einem Umzug ist keine Adressanderung notwendig, die E-

notwendig Mail-Adresse bleibt bestehen.

Kostenlos antworten Sie kénnen dem Absender kostenlos eine Antwort via sicherer

IncaMail-Nachricht zukommen lassen.
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Wie Sie sich fir IncaMail kostenlos registrieren

Um die Vorteile von IncaMail zu nutzen, ist eine einmalige und kostenlose Registrierung erforderlich.
Am besten registrieren Sie sich gleich mit der gewlinschten E-Mail-Adresse.

23

Sind Sie bereits auf IncaMail registriert? Wenn ja, gehen Sie direkt zu Abschnitt C.

IncaMail swiss posT'

Gehen Sie ins Internet und wahlen Sie die
Seite www.incamail.com.

IncaMail Konto er6ffnen
Passwort vergessen?

Klicken Sie auf ,Konto ercffnen”.

Weitere Anmeldungen

Konto eroffnen

Uber IncaMail

Fir IncaMail-Benutzer aus der Schweiz:

Besitzer einer SuisselD oder eines anderen
akzeptierten Logins (z.B. Kanton Genf,
Login tber post.ch, ZUGLOGIN) kdnnen
sich mittels Klick auf ,Weitere Weitere Anmeldungen
Anmeldungen® und der entsprechenden
Auswahl registrieren.

sz SuisselD Login

Kanton Genf
Login

Login Post
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3. Konto eréffnen incava o
Kostenloses IncaMail-Konto eréffnen

Fullen Sie die mit * gekennzeichneten
Pflichtfelder vollstandig aus. FEE—— \

Passwort

ECLTTITTS ‘ Passwortstarke: gut

des Passwort

« muss mindestens 3 der folgenden Zeichen

Sind alle Angaben vollstandig, klicken Sie e e e
auf ,Konto eroffnen”.

o darf weder den eigenen Namen noch die E-Mail-
Adresse enthalten.

‘ + muss mindestens 8 Zeichen lang sein

Vorname

[peter

MNachname

Muster

‘Q Passwortstarke: rime

Das Konto kann erst erdffnet werden, wenn

das Passwort als "gut" eingestuft worden

ist (s. Abb. griiner Balken). soache
Folgende Angaben werden fur die sichere Passwortwiederherstellung benotigt.
Mobil-Nr (+41790000000)
+41 791234567 Alernative: Sicherheitsfrage
* Pichtfelder

4.  E-Mail-Bestéatigung _ it

E-Mail-Bestatigung

N ac h € rfO I g re IC h em Absc h I uss von SC h rltt Sie haben eine E-Mall mit einem Aktivierungscode erhalten. Bitte geben Sie hier den Aktivierungscode ein und akzeptieren
3 werden Sie aufgefordert, den
Aktivierungscode einzugeben.

Emeut senden

—Jich akzeptiere die AGB

Abbrechen Bestitigen

v e 4 oA g A e s on s s
an Product Manager IncaMad, SPS11
<o

Dieser Code wurde zwischenzeitlich an die i somommome
von lhnen angegebene E-Mail Adresse
gesendet.

yai e

Incaail Swiss posT 1
IncaMail-E-Mail-Aktivierungscode

Herr Peter Muster

Vielen Dank fiir die Registrierung auf IncaMail. Um die Registrierung
abzuschliessen, loggen Sie sich bitte auf IncaMall ein und erfassen Sie den
folgenden Code zur Aktlvierung.

[ |
N |

Oder klicken Sie auf den folgenden Link
Jetzt aktivieren

Bitte antworten Sie nicht auf diese E-Mail. Bei Fragen besuchen Sie bitte

Geben Sie diesen Code in dem dafur
vorgesehenen Feld ein, akzeptieren Sie die
AGBS und k|ICken Sle auf "Bestat'gen" :::::2:%[Mal!mllcmcmAkllvlemngs(odetrl\ablcn Bitte geben Sie hier den Aktivierungscode ein und akzeptieren

( Beyxsc ) Emneut senden

E-Mail-Bestétigung

Sie erhalten die Bestatigung, dass Sie
erfolgreich auf IncaMail registriert sind.

Abbrechen

Q Um die sichere E-Mail zu lesen , klicken
Sie auf ,Abmelden® und gehen weiter zu
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Abschnitt C. TncaMal

# scheben  [3) Lesen Logbuch @

Einstellungen

[ Durshsuchen__|

C Wie Sie lhre sichere E-Mail 6ffnen und speichern

Neu erhalten Sie vertrauliche Informationen mittels sicheren E-Mails ber IncaMail zugestellt. Nach
der Registrierung (siehe Abschnitt B) kdnnen Sie die E-Mails wie folgt einsehen und lesen:

1. IncaMail-Nachricht im Posteingang prad
B |1 | ()| von Betreff Erhalten

Sie finden in Ihrem Posteingang eine
. . . 4 Datum: Heute
IncaMail-Nachricht, welche die 3§ SwisSign AG astik ncabdas lom.m"u"w 0o 1806201
vertraulichen Informationen enthalt (z.B. -
auf Gmail, GMX, Bluewin etc.).

Die IncaMail-Nachricht erkennen Sie an der
Bezeichnung ,(Secured by IncaMail) im
Betreff der E-Mail.

Offnen Sie die E-Mail.

Loschen Sie die E-Mail nicht, bevor Sie die

A fur Sie relevanten Informationen
abgespeichert oder Gibermittelt haben
(siehe Punkt 5).

Ohne die E-Mail kbnnen Sie nicht mehr auf
diese Informationen zugreifen!

2. IncaMail Nachricht 6ffnen

Offnen Sie den Anhang "IncaMail.html". e —

SwissSign AG X
Folgen Sie den Anweisungen auf lhrem e den Ahang Ml nim. Bnutaen S 0 A o Mol Tabtr
Bildschirm, bis Sie auf dem Bild in Schritt 3 I

angelangt sind. / + Suisssign i

-~ Unter “Hilfe” finden Sie ein Video, wie eine
Q IncaMail gedffnet wird.
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3 Offnen G

Um die I\!_achricht lesen zu kénnen, klicken
Sie auf "Offnen®. Danach gelangen Sie auf
die Anmeldeseite.

** SwissSign

SwissSign AG
Sagereistrafle 25
8152 Glattbrugg

\ b ITZERLAND

Offnen ' camail@gmail.com

Q Sollte dieser Schritt nicht funktionieren,
"®  gpeichern Sie bitte zuerst den Anhang
sncaMail.ntml“ und 6ffnen diesen danach.

4.  Anmelden Ikakiak

Geben Sie Ihr Passwort ein, welches Sie
im Abschnitt B, Schritt 3 festgelegt haben,
und klicken Sie auf ,Anmelden*. ** SwissSign

SwissSign AG
Sagereistrabe 25
8152 Glattbrugg
Schweiz

test1.incamail @gmail.com

Anmelden

pm.incamail@swisspost.com

5.  Nachricht anzeigen Toeatiat
/S schreben  [B) tesen

Sie kdnnen nun die Nachricht lesen.

Lohnabrechnung
Gesendet: 23,06.15 08:00 Vertraulich’

Allfallige Anhange 6ffnen Sie mit Klick auf
den entsprechenden Link (s. roter Kreis).

*» SwissSign
Mit dem Speichern Symbol (s. rotes
Viereck) haben Sie Zugriff auf

Speicheroptionen der IncaMail-Nachricht.

Sehr geehrter Herr Muster

im Anhnag Thre Lohnabrechnung

Sie kdnnen mit ,,als normale E-Mail an mich

A weiterleiten” diese Nachricht samt
Anhéngen als normale E-Mail an lhr
Postfach weiterleiten. Beachten Sie, dass
die sichere E-Mail inkl. Anhang bei einer

Weiterleitung als normale E-Mail nicht
verschlisselt ist und die Ubermittlung auf
eigene Verantwortung geschieht.

D Wie Sie IncaMail mit mobilen Geraten nutzen kénnen

Post CH AG
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swiss posT'H

B2 vertraulich
pm.incamail @swisspost.com

B3 vertraulich
pm.incamall @swisspost.com

swiss posT' B

Einstellungen  Logbuch  Abmelden
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Sie kdnnen lhre IncaMail-Nachricht auch mit mobilen Geraten 6ffnen. Gehen Sie dazu wie folgt vor.

1. IncaMail App installieren

Gehen Sie in den App Store von Apple
oder den Play Store von Android und
installieren Sie die IncaMail App (ohne App
funktioniert das Offnen nicht).

Direkte Links zu den Apps:
Apple iOS:
https://www.post.ch/incamail-ios
Android:

https://www.post.ch/incamail-android

2. IncaMail Nachricht im Posteingang

Gehen Sie auf Inrem Gerét in lhre Malil

Inbox. Sie finden die IncaMail-Nachricht
vor, welche im Betreff mit ,(Secured by

IncaMail)* gekennzeichnet ist.

Offnen Sie die E-Mail und gehen Sie zu
Schritt 3.

Ldschen Sie die E-Mail nicht, bevor Sie die

A fur Sie relevanten Informationen
abgespeichert oder Ubermittelt haben
(siehe Punkt 5).

Ohne die E-Mail kbnnen Sie nicht mehr auf
diese Daten zugreifen!

Post CH AG
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n Swiss Post Solutions >

>

) Q
Suchen

Bsp Bild Apple App Store

eeec0 Swisscom T * 10:40 1% W )
( Gmail Eingang Bearbeiten
Q. Suchen

® SwissSign AG mi 10:37

IncaMail SwissSign A
verschlusselte Nachricht mittels IncaMail ges...
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3. IncaMail Nachricht 6ffnen

iOS: Offnen Sie den Anhang
"IncaMail.html", in dem Sie LANGE auf
dem Anhang klicken. Wahlen Sie danach
im Kontextmen ,in IncaMail Offnen*.

Android: Klicken Sie auf den Anhang
LncaMail.html“. Wahlen Sie danach im
Kontextmenti ,Offnen mit IncaMail*.

23 Unter ,Hilfe / Aide / Guida / Help* finden Sie
ein Video, wie eine IncaMail gedffnet wird.
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eee00 Swisscom 4G 08:07 9 38%E ¥
< Eingang (12) AV
VoIt DWIESDIQII AGImuers 1... 7 AUsDIenaen

An: SPS11 Product Manager IncaMail

Lohnabrechnung (Secured by IncaMail)
13. August 2015 08:01

IncaMail swiss posT

SwissSign AG
hat Ihnen eine verschliisselte Nachricht mittels IncaMail gesendet. Offnen Sie
den Anhang IncaMail.html. Benutzen Sie die App flr Mobile/Tablet

Hilfe / Aide / Guida / Help

"  SwissSign

%
(om
SwissSign AG
SagereistraBe 25 2
‘ Bi52 Gauﬁmgg ==
test1.incamail@gmail.com

B vertraulich
’ pm.incamail@swisspost.com

R R W T e W

\87e1-59d5e29a0231

htmil

IncaMail.html

P B m <\ )

AirDrop. Um Dateien lber AirDrop zu senden,
aktivieren Sie WLAN und Bluetooth durch
Tippen.

il“ In,IncaMail® In ,Dropbox“ In ,Evernote* Mehr
offnen offnen offnen

02

Ubersicht

Abbrechen
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Anmelden bei IncaMail

Geben Sie Ihr Passwort ein, welches Sie
im Abschnitt B, Schritt 3 festgelegt haben,
und klicken Sie auf ,Anmelden®.

Sie kdnnen lhre Anmeldedaten unter
-Menu“, dann ,Konto® in der App speichern.
So entfallt kunftig die Eingabe Ihres
Passworts.

Nachricht anzeigen
Sie kdnnen nun die Nachricht lesen.

Allfallige Anhange 6ffnen Sie mit Klick auf
den entsprechenden Link (roter Kreis).

Sie kénnen mit ,als normale E-Mail an mich
weiterleiten® diese Nachricht samt
Anhangen als normale E-Mail an lhr
Postfach weiterleiten. Beachten Sie, dass
die sichere E-Mail inkl. Anhang bei einer
Weiterleitung als normale E-Mail nicht
verschlusselt ist und die Ubermittlung auf
eigene Verantwortung geschieht.

Post CH AG
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®ee00 Swisscom F 10:41 3% E )
Menu IncaMail SIS
| 4
Anmelden
[pm.incamail@gmail.com ]
.......q ]
‘ ’ | 4
Passwort vergessen?
< Fertig

-7 () € & @
#e= , ? ! '

ABC Leerzeichen
sseee Swisscom 4G 08:19 © 56 % .
Menu IncaMail -+
IncaMail swiss PosT

> BB

/ oo

Lohnabrechnung

Gesendet? 23.06.15'08:14 Vertraulich

W von: testi.incamail@gmail.com

- SwissSign

Lohnabrechnung.pdf (29.0 KB)

Sehr geehrter Herr Muster

anbei Ihre Lohnabrechnung.

Freundliche Grisse

SwissSign AG
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E IncaMail Support

Bendtigen Sie Unterstiitzung, erreichen Sie den IncaMail Support zu den Geschaftszeiten:

Schweiz & International (ausserhalb Deutschland):

0848 000 414 (Ortstarif)

Montag — Freitag 07.00 — 19.00 Uhr, Samstag 07.30 — 13.00 Uhr
(ausgenommen allgemeine Feiertage Schweiz)

E-Mail: support@incamail.ch

Deutschland

0951 6029 79 98 (Ortstarif)

Montag — Freitag 08.00 — 17.00 Uhr
(ausgenommen bundeseinheitliche Feiertage)
E-Mail: support@incamail.de

Oder konsultieren Sie die online Hilfe unter https://www.post.ch/incamail-support.

Weitere Informationen zu IncaMail finden Sie unter www.post.ch/incamail.
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